—e Kyberbezpecnost
ve vyrobé

Zabezpecte své stroje proti hackerum.

Prakticky seminar pro vyrobni firmy, IT/OT manazery a spravce stroj(.
Jak chranit stroje, linky a primyslové sité podle IEC62443.
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TERMINY A MISTA

* 17. 3. - Brno, BVYV, veletrh Amper, konference v ramci doprovodného programu
+ 18. 3. 0d 9-12:00 — Olomouc, Clarion Congress Hotel, Jeremenkova 36
+ 19. 3. od 9-12:00 — Praha, CVUT, Jugoslavskych partyzanti 1580/3, Praha 6

Registrace do 11. 3. 2026: marketing.cz@phoenixcontact.cz

CO ZIiSKATE:

*  Jasny a strukturovany prehled o standardu IEC62443
*  Praktické rady, jak se vyhnout bezpecnostnim nastraham
*  Jak postupné vyvinout vicetiroviiovou obranu

Seminar je veden v anglickém jazyce.

PROGRAM

(09:00-09:30) Kyberneticka bezpecnost podle standardu IEC62443
*  Co je standard IEC62443 a proc je dllezity
*  Jak méni vase systémy a fungovani
*  Nejnovéjsi informace o standardu IEC62443
*  Bezpecnostni trovné (SL) a jak jich dosdhnout
*  Pokyny pro navrh sitové architektury

(09:30-10:00) Zabezpeceni uvnitfF stroje
* Rizika pouzivani nefizenych switchi
*  Vylepseni bezpec¢nosti ProfiNetu
*  Vicelrovriové zabezpeceni stroje
»  Certifikované ProfiNet PLC/loT Edge zarizeni
»  Osvédcené postupy

(10:15-10:30) Zabezpeceni mezi stroji a sitémi
¢ Slabd mista firewalld
*  Jak zabezpedit stroje v brownfieldech
*  Navrh sité pro bezpec¢nost loT
*  Rovnovéha mezi bezpecnosti a pouzitelnosti

(10:45-11:15) Bezpecny vzdaleny pfistup
*  Proc¢ VPN neni tak bezpecna
* Rizika vzdaleného pristupu
*  Kyberneticka bezpecnost dle IEC62443
*  Jak dosdhnout vyssi Urovné vzdaleného pristupu

(11:30-12:00) Ziva ukazka + Q&A
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